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Анотацiя
R-схема блокового шифрування є одним з аналогiв популярної схеми Фейстеля. У данiй роботi одержано аналiтичнi
оцiнки для нелiнiйностей трираундової безключової R-схеми через вiдповiднi параметри її раундових функцiй.
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Вступ
Диференцiальний [1] та лiнiйний [2] криптоаналiз
є двома потужними методами аналiзу симетричних
блокових шифрiв. Стiйкiсть до даних методiв є обо-
в’язковою вимогою для усiх сучасних алгоритмiв ши-
фрування. Природний спосiб оцiнювання стiйкостi
шифрiв до диференцiального та лiнiйного крипто-
аналiзу полягає у дослiдженнi максимальних ймо-
вiрностей диференцiалiв (потенцiалiв лiнiйних на-
ближень) шифруючих перетворень, усереднених по
усiх можливих ключах. Однак цей пiдхiд не засто-
совний для випадку iтеративних безключових пере-
творень, якi останнiм часом широко використовую-
ться у легкiй криптографiї для побудови надiйних
та ефективно обчислюваних нелiнiйних вiдображень
(наприклад, S-блокiв). У цьому випадку для забез-
печення стiйкостi необхiдно гарантувати невеликi
значення диференцiальних iмовiрностей та лiнiйних
потенцiалiв перетворення в цiлому. Встановлювати цi
параметри шляхом безпосередньої перевiрки можна
лише для перетворень iз невеликим розмiром блоку.
Тому дуже слушними стають аналiтичнi методи оцi-
нювання криптографiчних параметрiв iтеративних
безключових перетворень через вiдповiднi параме-
три їх складових елементiв. У роботi [3] одержали
аналiтичнi оцiнки для диференцiальних iмовiрностей
та лiнiйних потенцiалiв для трираундової безключо-
вої схеми Фейстеля; цi оцiнки побудованi на основi
значень диференцiальних iмовiрностей та лiнiйних
потенцiалiв раундових перетворень (S-блокiв) схеми
Фейстеля. [4] покращили цi оцiнки та поширили їх
на трираундову схему MISTY. У данiй роботi буде
розглянуто ще одну модифiкацiю схеми Фейстеля –
так звану R-схему. Для трираундової безключової
R-схеми iз певними додатковими умовами будуть
одержанi оцiнки нелiнiйностей через вiдповiднi па-
раметри її раундових функцiй.
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1. Необхiднi термiни та позначення
У роботi розглядаються S-блоки, що мають однако-
ву кiлькiсть вхiдних та вихiдних бiтiв. Стiйкiсть до
диференцiального та лiнiйного криптоаналiзу визна-
чається максимальним значенням у таблицi розпо-
дiлiв диференцiалiв (таблицi лiнiйних апроксимацiй
вiдповiдно) [5]. Визначимо цi два параметри фор-
мально. Перетворення Уолша вiдображення 𝐹 – це
функцiя
𝜆 : 𝑉 2𝑛 × 𝑉 2𝑛 → 𝑍
(𝑎, 𝑏) ↦−→ 𝜆𝐹 (𝑎, 𝑏) =
∑︁
𝑥∈𝑉
(−1)𝑏·𝐹 (𝑥)⊕𝑎·𝑥
де крапкою позначено скалярний добуток бiтових
векторiв. Нелiнiйнiсть 𝐹 – це величина
𝛼(𝐹 ) = max
𝑎,𝑏∈𝑉 2𝑛 ,𝑏 ̸=0
|𝜆𝐹 (𝑎, 𝑏)|
Варто зауважити, що для будь-якої фiксованої ви-
хiдної маски 𝑏 ∈ 𝑉𝑛 функцiя 𝑎 ↦−→ 𝜆𝐹 (𝑎, 𝑏) вiдповiд-
ає перетворенню Уолша 𝑛-змiнної булевої функцiї
𝑏 · 𝐹 (𝑥), що є лiнiйною комбiнацiєю координатних
функцiй 𝐹 .
R-схема блокового шифрування є одним з аналогiв
широко розповсюдженої схеми Фейстеля. Властиво-
стi R-схеми як шифруючого перетворення, кожен
раунд якого параметризовано ключем, разом iз вла-
стивостями деяких iнших фейстель-подiбних схем
були дослiдженi у [6] та [7] – зокрема, у [6] були
одержанi аналiтичнi оцiнки для iмовiрностей дифе-
ренцiалiв та лiнiйних потенцiалiв. У данiй роботi
розглядаються трираундовi R-схеми без ключiв.
2. Нелiнiйнiсть для трираундової R-схеми
Одержанi оцiнки нелiнiйностi для трираундової
R-схеми базуються на розгляданнi окремих рiзниць,
для яких вхiдна рiзниця одного з раундових 𝑆-блокiв
дорiвнює нулю.
Теорема 1. Нехай 𝑆1, 𝑆2 та 𝑆3 – це три 𝑛-бiтнi
𝑆-блоки (не обов’язково рiзнi), 𝐹 – це 2𝑛-бiтова
функцiя, побудована за структурою трираундової
R-схеми iз вiдображеннями 𝑆1, 𝑆2 та 𝑆3 в якостi
раундових перетворень. Тодi для будь-яких 𝑎, 𝑏 та
𝑐 з 𝐹𝑛2 маємо:
1) Якщо 𝑆1 та 𝑆2 – бiєктивнi, то 𝜆𝐹 (0||𝑎, 𝑏||𝑐) =
𝜆𝑆2(𝑎, 𝑎⊕ 𝑏)× 𝜆𝑆3(𝑎, 𝑏⊕ 𝑐)
2) Якщо 𝑆1 та 𝑆2 – бiєктивнi, то 𝜆𝐹 (𝑎||0, 𝑏||𝑐) =
𝜆𝑆1(𝑏, 𝑎⊕ 𝑐)× 𝜆𝑆3(𝑎, 𝑐)
3) Якщо 𝑆1 – бiєктивний, то 𝜆𝐹 (𝑎||𝑏, 𝑐||𝑐) =
𝜆𝑆1(𝑎, 𝑏)× 𝜆𝑆2(𝑏, 𝑐)
Доведення: Для вектору 𝑥 ∈ 𝑉 2𝑛 позначимо че-
рез 𝑥𝐿 та 𝑥𝑅 його лiву та праву частини вiдповiдно.
Розглянемо проходження пари входiв 𝑥 та 𝑥⊕ (0||𝑎)
через функцiю 𝐹 таким чином, щоб одержати на
виходi пару (𝑏||𝑐).Доведемо наведену границю для
третього випадку Теореми 1; iншi випадки доводя-
ться аналогiчно.
Якщо 𝑆1 – бiєктивний, тодi 𝑧 приймає усi можливi
позитивнi значення з 𝐹𝑛2 , та 𝑥𝐿 = 𝑆
−1
1 (𝑥𝑅 ⊕ 𝑧), та
𝜆𝐹 (𝑎||𝑏, 𝑐||𝑐) =
=
∑︁
(𝑥𝑅,𝑥𝐿)∈(𝐹𝑛2 )2
(−1)𝑎·𝑥𝐿⊕𝑏·𝑥𝑅⊕𝑐·𝑆2(𝑥𝑅⊕𝑆1(𝑥𝐿))) =
=
∑︁
(𝑥𝑅,𝑥𝐿)∈(𝐹𝑛2 )2
(−1)𝑎·𝑥𝐿⊕𝑏·𝑥𝑅⊕𝑐·𝑆2(𝑧) =
=
∑︁
(𝑥𝑅,𝑥𝐿)∈(𝐹𝑛2 )2
(−1)𝑎·𝑥𝐿⊕𝑏·𝑧⊕𝑏·𝑆1(𝑥𝐿)⊕𝑐·𝑆2(𝑧) =
=
∑︁
(𝑥𝑅,𝑥𝐿)∈(𝐹𝑛2 )2
(−1)𝑎·𝑥𝐿⊕𝑏·𝑆1(𝑥𝐿)·
·
∑︁
(𝑥𝑅,𝑥𝐿)∈(𝐹𝑛2 )2
(−1)𝑏·𝑧⊕𝑐·𝑆2(𝑧) =
= 𝜆𝑆1(𝑎, 𝑏)× 𝜆𝑆2(𝑏, 𝑐)
Теорема 2. Нехай 𝑆1 , 𝑆2, та 𝑆3 – це три 𝑛-бiтнi
𝑆-блоки (не обов’язково рiзнi), 𝐹 – це 2𝑛-бiтова
функцiя, побудована за структурою трираундової
R-схеми iз вiдображеннями 𝑆1 , 𝑆2, та 𝑆3 в якостi
раундових перетворень. Тодi:
𝛼(𝐹 ) ≥ max(𝛼(𝑆2)𝛼𝑚𝑖𝑛(𝑆3)),
𝛼(𝑆1)𝛼𝑚𝑖𝑛(𝑆3)), 𝛼(𝑆1)𝛼𝑚𝑖𝑛(𝑆2))),
де 𝛼𝑚𝑖𝑛(𝐹 ) = min𝑏∈𝐹𝑛2 ,?̸?=0 𝑚𝑎𝑥𝑎∈𝐹𝑛2 |𝜆𝐹 (𝑎, 𝑏)|
Бiльш того,
1) Якщо 𝑆1 – перестановка, то
𝛼(𝐹 ) ≥ 𝛼(𝑆2)𝛼𝑚𝑖𝑛(𝑆3)
2) Якщо 𝑆2 – перестановка, то
𝛼(𝐹 ) ≥ 𝛼(𝑆3)𝛼𝑚𝑖𝑛(𝑆−11 )
3) Якщо 𝑆3 – перестановка, то
𝛼(𝐹 ) ≥ 𝛼(𝑆2)𝛼𝑚𝑖𝑛(𝑆1)
Доведення: Даний результат є прямим наслiдком
Теореми 1. Розглянемо пару масок (𝛼, 𝛽), на якому
𝑆2 досягає нелiнiйностi: 𝛼(𝑆2) = 𝛼𝑆2(𝛼, 𝛽)
Оберемо 𝑎 = 𝛼 та якщо 𝑏 = 𝛼⊕𝛽 , тодi для будь-яких
𝛾 ∈ 𝐹𝑛2
|𝜆𝐹 (0||𝛼, (𝛼⊕ 𝛽)||𝛾)| = 𝜆(𝑆2)× |𝜆𝑆3(𝛼, 𝛼⊕ 𝛽 ⊕ 𝛾)|
Розглянемо пару масок (𝛼, 𝛽), на якому 𝑆1 досягає
нелiнiйностi: 𝛼(𝑆1) = 𝛼𝑆1(𝛼, 𝛽)
Оберемо 𝑎 = 𝛼 та якщо 𝑏 = 𝛽 , тодi для будь-яких
𝛾 ∈ 𝐹𝑛2
|𝜆𝐹 (𝛼||𝛽, 𝛾||𝛾)| = 𝜆(𝑆1)× |𝜆𝑆2(𝛽, 𝛾)|
Розглянемо пару масок (𝛼, 𝛽), на якому 𝑆3 досягає
нелiнiйностi: 𝛼(𝑆3) = 𝛼𝑆3(𝛼, 𝛽)
Оберемо 𝑎 = 𝛼 та якщо 𝑐 = 𝛽 , тодi для будь-яких
𝛾 ∈ 𝐹𝑛2
|𝜆𝐹 (𝛼||0, 𝛾||𝛽)| = 𝜆(𝑆3)× |𝜆𝑆1(𝛾, 𝛼⊕ 𝛽)|
Можемо вибрати для 𝛾 значення, яке максимiзує
|𝜆𝑆1(𝛾, 𝛼 ⊕ 𝛽)|. Це значення завжди бiльше або до-
рiвнює 𝛼𝑚𝑖𝑛(𝑆−11 ), коли 𝑆1 – бiєктивний.
Висновки
У данiй роботi було проведено аналiз безключової
R-схеми блокового шифрування. Одержано аналi-
тичнi оцiнки для нелiнiйностей R-схеми, вираженi
через вiдповiднi параметри її раундових перетворень
(S-блокiв).
Данi результати можуть бути використанi для по-
будови надiйних алгоритмiв легкої криптографiї з
ефективною реалiзацiєю.
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